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Politica de confidentialitate
a Colegiului National ,,Spiru Haret”, Tecuci

1. Cadrul legal general privind politica de confidentialitate

Colegiul National ,,Spiru Haret”, Tecuci gestioneaza datele personale in conformitate cu Legea nr.
190/ 2018 privind mdasuri de punere in aplicare a Regulamentului (UE) 2016/ 679 al Parlamentului
European i al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protecfia datelor), cu Noul
Regulament General Privind Protectia Datelor/ 25.05.2018 (,,GDPR”) si cu OMEC 5545/ 2020
pentru aprobarea Metodologiei-cadru privind desfasurarea activitdtilor didactice prin intermediul
tehnologiei si al internetului, precum si pentru prelucrarea datelor cu caracter personal.

Pornind de la premisa potrivit careia protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal este un drept fundamental, Colegiul National ,,Spiru Haret”, Tecuci
(CNSH) proceseazd in mod transparent si responsabil datele personale ale angajatilor (personal
didactic, didactic auxiliar si nedidactic) si ale beneficiarilor directi si indirecti ai educatiei furnizate
(elevii, respectiv parintii/ reprezentantii legali ai acestora).

Potrivit Art. 8, (1) din GDPR, prelucrarea datelor cu caracter personal ale unui copil este legala
dacd copilul are cel putin vérsta de 16 ani, in caz contrar respectiva prelucrare fiind legald numai
dacd si in masura in care consimtdmantul respectiv este acordat sau autorizat de titularul raspunderii
parintesti asupra copilului.

Conform normativelor existente:

- ,date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata
sau identificabild; o persoana fizica identificabild este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare (un nume, un numar
de identificare, date de localizare, un identificator online) sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

- ,prelucrare” inseamnd orice operatiune efectuatd asupra datelor cu caracter personal, cu sau
fara utilizarea de mijloace automatizate (colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea);

- ,consimtdmant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica,
informatd si lipsita de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc si
fie prelucrate;

- ,operator” inseamnd autoritatea publicd sau alt organism care stabileste scopurile si
mijloacele de prelucrare a datelor cu caracter personal.

2. Scopul operatiunii de prelucrare a datelor personale in cadrul CNSH

CNSH Tecuci asigurd pe toti cei interesati de faptul ci scopurile in care datele cu caracter personal
(inclusiv cele ale participantilor la activitdtile desfasurate prin intermediul tehnologiei si al
internetului) sunt prelucrate in institutie, sunt legitime si ca prelucrarea are loc doar daca scopul
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urmarit nu poate fi indeplinit in mod rezonabil prin alte mijloace (datele cu caracter personal

prelucrate fiind limitate la ceea ce este necesar operatiunii), respectiv pentru:

2.1. furnizarea diferitelor servicii educationale specifice scolii: admiterea/ nscrierea elevilor,
administrarea claselor de elevi, derularea activitatilor didactice, inscrierea si participarea la
examene, la actiuni de evaluare/ testare, la olimpiade si concursuri locale/ judetene/ nationale/
internationale (ca si administrarea rezultatelor obtinute in cadrul acestora), completarea de
documente scolare (cataloage, registre matricole etc.), realizarea de rapoarte de evaluare,
eliberarea de documente scolare (foi matricole, diplome) etc.;

2.2. furnizarea de servicii educationale complementare: dezvolare personald, consiliere personala,
acces la biblioteca scolii, activitdti extrascolare (excursii, vizite, implicarea in proiecte de
parteneriat intern/ extern etc.), gestionarea publicatiilor scolare, crearea unui mediu virtual de
invétare si acordarea accesului la reteaua de internet a scolii (dar si monitorizarea utilizarii acestei
retele), crearea de conturi pentru utilizarea de platforme educationale online etc.;

2.3. asigurarea securitatii elevilor si angajatilor in spatiul scolar, prin monitorizarea accesului in
scoald prin sisteme de supraveghere video;

2.4. asigurarea, dupd caz, a asistentei medicale si/ sau a consilierii psihologice;

2.5. administrarea scolii: gestionarea dosarelor si a documentelor educationale ale elevilor,
gestionarea facturilor si a platilor, realizarea de actiuni de audit si control intern, elaborarea de
rapoarte, implementarea politicilor scolare, asigurarea colaborarii cu alte scoli, arhivarea,
evaluarea calitatii serviciilor furnizate etc.;

2.6. realizarea fluxului informational/ comunicarii in cadrul organizatiei scolare (transmiterea de
informatii in legaturd cu activitatile derulate, oferirea de feedback beneficiarilor directi si
indirecti ai educatiei furnizate etc.);

2.7. solutionarea, conform cerintelor, a eventualelor dispute/ litigii.

3. Categoriile de date personale procesate in cadrul CNSH

Pentru atingerea scopurilor propuse, CNSH proceseaza urmétoarele categorii de date personale:

3.1. informatii si date de contact ale elevilor/ angajatilor: numele si prenumele, cetitenia, tara de
origine, adresa, informatiile incluse in C.I./pasaport, nr. de telefon, adresa de e-mail etc.;

3.2. imaginea si vocea participantilor (elevi si cadre didactice), ca si mesajele, videoclipurile,
fisierele expediate sau orice alte materiale care contin date prelucrate prin utilizarea aplicatiilor/
platformelor educationale informatice in cazul activitatilor desfasurate prin intermediul
tehnologiei si al internetului;

3.3. detalii bancare (in cazul realizérii operatiunilor privind plata salariilor, a burselor sau unor
forme de recompensare, respectiv de sprijin al elevilor cu situatii sociale deosebite, obtinerea
de sponsorizari etc.);

3.4. documente medicale: istoricul medical, alergiile, fisa de vaccinare, afectiunile, rezultatele
analizelor medicale si alte documente medicale ale elevilor;

3.5. date referitoare la mediul educational si performantele scolare / rezultatele evaludrilor, medii la
purtare, situatia disciplinara, hobby-uri, feedback-ul profesorilor etc.;

3.6. date despre familie: nume §i prenume parinti, adresa, numir de telefon, adresa de e-mail etc.;

3.7. date de autentificare/ identificare pe platformele/ aplicatiile de invatare puse la dispozitie de
institutie pentru participare la cursurile online: nume de utilizator si parola de acces;

3.8. mesajele, fotografiile, videoclipurile, fisierele expediate sau orice alte materiale care contin date
prelucrate prin utilizarea aplicatiei/ platformei educationale informatice sau, dupi caz, in alte
contexte, dar utilizate in scop scolar — precum fotografiile necesare eliberarii de diplome de absolvire
sau documentelor de legitimare (carnete de elev, legitimatii de acces) etc.

Conform Art. 4. (3) din OMEC 5545/ 2020, ca masurd de protectie a datelor cu caracter personal,

prelucrate cu ocazia utilizarii aplicatiilor/platformelor educationale informatice, se interzice

inregistrarea activitatilor desfasurate online.

Conform Art. 9 (1) din GDPR, cu exceptiile legale precizate in Alineatul (2), se interzice

prelucrarea de date cu caracter personal care dezvaluie originea rasiald sau etnicd, opiniile

politice, confesiunea religioasd sau convingerile filozofice sau apartenenfa la sindicate i

prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane fizice,
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de date privind sanatatea sau de date privind viata sexuald sau orientarea sexuald ale unei
persoane fizice.

In ceea ce priveste prelucrarea informatiilor medicale, scoala le poate procesa in urmitoarele
conditii legale:

- cabinetul medical prelucreaza astfel de date pentru programe de preventie si sinitate
ocupationald, pentru diagnosticarea si acordarea de ingrijiri medicale sau sociale sau de
tratament pe baza legislatiei europene si nationale;

- prelucrarea este necesara din motive de interes public, pe baza legislatiei europene sau a
legislatiei nationale; un astfel de temei juridic este utilizat in special in situatiile in care
scoala trebuie si evalueze capacitatea de invitare a unui elev si sd adapteze activititile
didactice la nevoile individuale ale acestuia;

- consimtamantul explicit acordat de elevul major/ parintii elevului minor pentru divulgarea
datelor personale ale elevilor in legatura cu alergiile de care sufera.

4. Baza legala a operatiunilor de prelucrare a datelor personale

Colegiul National ,,Spiru Haret”, Tecuci functioneaza in baza Legii Educatiei Nationale nr. 1/ 2011
si colecteaza si prelucreaza datele personale in conditiile legii, in baza respectarii Art. 5 al
Regulamentului general privind protectia datelor, respectiv a urmitoarelor principii de prelucrare:

a) sunt prelucrate in mod legal, echitabil si transparent fatd de persoana vizata;

b) sunt colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri;

¢) sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate;

d) sunt exacte (si, in cazul in care este necesar, ele sunt actualizate);

€) sunt pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste timpul necesar indeplinirii scopurilor in care sunt prelucrate (pot fi stocate pe
perioade mai lungi daca vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice);

f) sunt prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare (,,integritate si confidentialitate™).

De asemenea, CNSH proceseaza datele personale cu respectarea Art. 6 (1) al GDPR, respectiv a
conditiilor generale de legalitate a prelucrarii: prelucrarea este legald numai daca si in masura in
care se aplica cel putin una dintre urmdatoarele conditii:
(a) persoana vizatd si-a dat consimtamdantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;
(b) prelucrarea este necesard pentru executarea unui contract la care persoana vizatd este
parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui

contract;
(c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care i revine
operatorului;

(d) prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;
(e) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezultd din exercitarea autoritdfii publice cu care este investit operatorul;
() prelucrarea este necesara in scopul intereselor legitime urmdarite de operator sau de o parte
ter{d, cu exceptia cazului in care prevaleazd interesele sau drepturile si libertdtile
Jundamentale ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, in
special atunci cand persoana vizatd este un copil.
In calitate de operator de date cu caracter personal, in realizarea de activititi pe platformele
educationale online, cf. Art. 5 (1) din OMEC 5545/ 2020, CNSH are obligatia de a institui masuri
tehnice si organizatorice de protejare si pastrare a datelor cu caracter personal care sa vizeze:
a) securitatea in mediul online;
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b) asigurarea confidentialitatii datelor;

¢) preintdmpinarea riscului pierderii de date;

d) impiedicarea modificarii datelor cu caracter personal;

¢) interzicerea accesului neautorizat la datele cu caracter personal.
Asadar, avand in vedere specificul activitatii derulate (ca ofera servicii considerate de interes
public, conform prevederilor aplicabile in domeniul educatiei), operatiunile prelucririi de date sunt
deopotrivd necesare si inevitabile atingerii obiectivelor, fiind realizate strict in scopuri
educationale.

5. Divulgarea datelor cu caracter personal de catre operator

Atat salariafii care nu au atribufii privind prelucrarea datelor cu caracter personal, cét si cei care
prelucreaza asemenea date, au obligafia sd respecte, in actiunile lor, normele GDPR si sid nu
intreprindd nimic de natura sa aduca atingere protectiei necesare a datelor cu caracter personal
(indiferent cd este vorba despre cele ale salariatilor sau despre cele ale beneficiarilor educatiei furnizate
sau ale colaboratorilor). Toti salariatii au obligatia de a informa imediat superiorul ierarhic sau
responsabilul cu protectia datelor cu caracter personal in legaturd cu orice nelamurire, suspiciune sau
observatie cu privire la protectia datelor cu caracter personal, in legaturd cu orice divulgare a datelor
cu caracter personal si cu orice incident de naturd sa duca la divulgarea datelor cu caracter personal
de care au cunostinta.

in Colegiul National ,.Spiru Haret” Tecuci se pot divulga date personale exclusiv in conditiile legii,
numai acelei categorii de personal si colaboratori care, pentru a asigura furnizarea serviciilor
educationale si complementare, au nevoie de acces la aceste informatii.

in ce priveste datele medicale, numai cabinetul medical din CNSH are acces la fisierele medicale
ale elevilor (alte departamente ale scolii avand acces la aceste informatii specifice in baza
consimtamantului exprimat sau pentru a proteja un interes public substantial in baza legislatiei
europene sau nationale — ca de exemplu anumite afectiuni medicale care declanseaza nevoi speciale
de invatare).

Divulgarea datelor personale in afara scolii, cétre terte parti, are loc numai in conditiile in care acest
fapt conditioneazi accesul elevilor la anumite servicii (de ex. primirea de sprijin material/ financiar
de tip burse, premii, sponsoriziri etc.) sau participarea la activitdti cu terte institutii partenere
(participarea la concursuri, olimpiade, proiecte educationale etc.).

6. Transferuri catre tari terte
Colegiul National ,,Spiru Haret” Tecuci nu transfera datele personale ale elevilor cétre tari terte.

7. Stocarea datelor cu caracter personal

Colegiul National ,,Spiru Haret” Tecuci stocheaza datele personale cét timp se afla intr-o relatie
contractuald cu persoanele vizate, iar ulterior — strict in termenul maxim stabilit de legislatie pentru
fiecare categorie de date cu caracter personal.

Astfel, CNSH pastreaza date referitoare la elevi si la interactiunea acestora cu scoala, deopotriva
pentru a raspunde potentialelor solicitéri ale acestora cu privire la parcursul lor educational in cadrul
scolii (solicitdri care apar de obicei dupd ce elevii termina studiile, cAnd au nevoie, de ex. de
duplicate ale diferitelor certificate/ diplome scolare) si in scopul evaludrii activitatii si a calititii
serviciilor oferite de unitate.

Conform legii. toate documentele scolare de mare interes (cum sunt, de ex., cataloagele, registrele
matricole si alte documente scolare referitoare la activititile de studiu) sunt pastrate pentru o
perioadd nedeterminatd; in cazul in care o dispozitie legala impune o perioada limitata de pastrare.
CNSH pastreazi datele personale vizate de acestea pentru perioada obligatorie precizata.

8. Drepturi si obligatii ale celor vizati de prelucrarea datelor personale
GDPR oferd anumite drepturi legate de prelucrarea datelor cu caracter personal de care beneficiazi
deopotriva parintii si elevii (ca si angajatii institutiei, de altfel).
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in calitate de operator, CNSH respecta intregul set de drepturi ale persoanei fizice mentionate in
GDPR si, mai mult decét atat, furnizeazd mijloacele necesare/ adecvate prin care cei interesati
(elevi, parinti, angajati) pot exercita drepturile legale:

- dreptul la informare (de a fi informati privind datele prelucrate, scopul, destinatia etc.);

- dreptul la acces (de a accesa propriile informatii personale prelucrate);

- dreptul la rectificare (de a fi completate/ rectificate informatiile inexacte/ incomplete ce ii
privesc);

- dreptul la stergere (de a solicita stergerea datelor care nu mai sunt necesare);

- dreptul la restrictionarea prelucrarii (atunci cand exista temei);

- dreptul la portabilitate (de a solicita portarea datelor la un alt operator);

- dreptul la obiectie (de a se opune prelucrarii, atunci cind existd temei);

- dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv
crearea de profiluri;

- dreptul de a depune o plangere la Autoritatea de supraveghere (cind sunt nemultumiti de
modalitatea in care li se prelucreaza datele sau cand drepturile nu le-au fost respectate);

- dreptul de a se adresa instantei de judecatd (pentru a obtine daune materiale si/sau morale
dacd a rezultat un prejudiciu).

Orice elev/ parinte sau angajat isi poate exercita, dupa caz, oricare dintre aceste drepturi, expediind
prin email sau depunénd direct la serviciul Secretariat o cerere in acest sens.

In ceea ce ii priveste pe participantii la activititile de invitare desfisurate prin intermediul
tehnologiei si al internetului, cf. Art. 4, 6 si 14 al OMEC 5545/ 2020, ei au urmitoarele obligatii:

- raspund pentru toate mesajele, videoclipurile, fisierele expediate sau pentru orice alte
materiale prelucrate prin utilizarea aplicatiei/ platformei educationale informatice;

- nu comunicd altor persoane datele de conectare la platforma;

- nu inregistreazd, nu disemineaza, nu folosesc date cu caracter personal din activitatea in
mediul online Intr-un mod care sa exceadd scopului prelucrarii acestor date, conform
prevederilor Regulamentului (UE) 2016/679 si ale Art.4 (4) din OMEC 5545/ 2020.

9. Crearea de profiluri educationale

Colegiul National ,.Spiru Haret” Tecuci permite elevilor si, in cazul celor sub 16 ani, parintilor/
reprezentantilor legali ai acestora, accesul pe baza de user si parold la platforma educationald Google
Classroom, unde scoala a achizitionat un domeniu propriu si unde fiecare elev are creat un profil.

In eventualitatea deruldrii online a cursurilor, activitatea pe platforma de invitare este monitorizata
de CNSH, aceasta derulandu-se in conditii de securitate ridicate, cu protejarea dreptului la imagine
si a tuturor drepturilor legate de prelucrarea datelor cu caracter personal.

Similar, elevii i, dupa caz, parintii acestora, in exercitarea drepturilor de care dispun, au obligatia
de a respecta tuturor celorlalti (cadre didactice si alte categorii de personal, colegi de clasa, parinti
ai celorlalti elevi) dreptul la imagine si celelalte drepturi conexe, de a nu divulga/ fac publice date
personale ale acestora (date de identitate, imagine, voce etc. — tot ceea ce cade sub incidenta legii,
conform GDPR, dar si Art. 26 din Constitutia Romdniei).

10.Supravegherea video

Pentru a asigura securitatea elevilor, a personalului angajat si a tuturor celorlalte persoane care au
acces in scoald, Colegiul National ..Spiru Haret” Tecuci a implementat un sistem de supraveghere
video in cadrul cdruia sunt instalate 16 camere de supraveghere: 11 camere pe holurile interioare,
repartizate pe toate nivelurile, si cinci camere exterioare (amplasate in curtea scolii). Modul de
functionare si utilizarea inregistrarilor/ capturilor realizate respectd toate conditiile de legalitate,
inclusiv normele privind protectia datelor cu caracter personal (siguranta si securitatea elevilor si a
celorlalti membri ai comunitatii haretiste reprezentind preocuparea principali a scolii — camerele
video permiatand oferirea de protectie in timp real).

in plus, in eventualitatea in care cursurile se deruleazi online, intregul demers didactic se supune
acelorasi reguli de protectie a datelor cu caracter personal si a dreptului la imagine, impunandu-se
respectarea reciprocd a acestor reguli de catre ambele parti implicate: cadrele didactice pe de o
parte, elevii si parinti acestora — pe de alta.
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11. Precizari finale privind politica de confidentialitate a CNSH

Avand in vedere importanta speciald pe care societatea o acordd protectiei datelor cu caracter
personal, incdlcarea obligatiei de respectare a regulilor privind protectia datelor constituie o abatere
gravd, care poate atrage cea mai asprd sanctiune disciplinard (in limitele legii) incd de la prima
manifestare de acest fel.

Date fiind vulnerabilitatea varstei elevilor si particularitatile/ specificul activitatii derulate de ei in
spatiul scolar, in temeiul principiului prevazut in Legea Educatiei Nationale, in Regulamentul-cadru de
Organizare si Funcfionare a Unitdfilor de Invitamant Preuniversitar, ca si in Statutul elevului
potrivit caruia elevii au dreptul la protectia datelor personale, cu excepfia situatiilor prevdzute de
lege, CNSH isi propune ca implementarea GDPR in unitate s fie centratd pe protectia drepturilor si
libertatilor beneficiarilor primari ai educatiei furnizate.

Pentru o buna gestionare a oricarei situatii, in cazul in care politica de confidentialitate se modifici
in timp (urmare evolutiei legislative sau schimbarii unora dintre circumstantele relevante pentru
aceastd spetd), Colegiul National ,,Spiru Haret” Tecuci va face publica noua variantd a acesteia pe
site-ul scolii, transmitdnd o informare n acest sens si tuturor categoriilor de beneficiari interesati.

12. Persoana de contact

Daca doriti sa va exercitati oricare dintre drepturile enumerate la punctul 8 din aceastd Politici de
confidentialitate sau sd obtineti informatii suplimentare sau clarificdri cu privire la prelucrarea
datelor dvs. personale, va rugdm si contactati Colegiul National ,,Spiru Haret”, Tecuci, prin
intermediul persoanei responsabile cu protectia datelor in conformitate cu GDPR — Data Protection
Officer. Detalii DPO: Mihalache Adrian, telefon 0756105674.

13. Modificari ale Politicii de confidentialitate

Este posibil sa modificam informatiile cuprinse in prezenta Politica de confidentialitate atunci cand
vom considera ci va fi necesar. In cazul in care prezenta Politici de confidentialitate va fi
modificatd vom face publicd noua variantd pe site-ul unititii de invitdmant si vom transmite o
informare in acest sens.
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